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Povzetek
Naslov: Analiza protokolov za prikljucˇevanje v brezzˇicˇna omrezˇja
Avtor: Marko Lavrinec
V tem diplomskem delu smo podrobno analizirali protokole za prikljucˇevanja
na brezzˇicˇna omrezˇja.
V zacˇetku smo spoznali postopek prijave na odprta omrezˇja, kasneje pa
sˇe na omrezˇja, zasˇcˇitena z razlicˇnimi algoritmi. Pri vseh smo se seznanili s
sporocˇili, ki se ob prijavi na omrezˇje izmenjajo, prav tako pa smo preverili
tudi, kaksˇna so varnostna tveganja pri njihovi uporabi.
Glavni poudarek testiranj je bil na odprtih omrezˇjih s kasnejˇsim zahteva-
njem prijave. Tu smo najprej spoznali, kaksˇna so ta omrezˇja, kaj ponujajo
in kje jih najdemo. Sledilo je preverjanje varnosti. Poizkusˇali smo prestrecˇi
geslo in na vecˇ nacˇinov zaobiti prijavo. V nekaterih primerih nam je to tudi
uspelo. S tem smo dokazali, da taka omrezˇja ne ponujajo visoke stopnje
varnosti in da moramo biti pri njihovi uporabi previdni.
Kljucˇne besede: brezzˇicˇna omrezˇja, analiza prikljucˇevanja, varnost brezzˇicˇnih
omrezˇij, sˇifrirni algoritmi, prislusˇkovanje brezzˇicˇnemu omrezˇju.

Abstract
Title: Analysis of Protocols used for Connecting to Wireless Networks
Author: Marko Lavrinec
In this thesis we have conducted a detailed analysis of protocols used for
connecting to wireless networks.
First we studies the procedure of registering to open networks and then to
networks protected with various algorithms. With all procedures we exam-
ined the messages that are exchanged when registering to a certain network
and we checked the security risks involved.
The main emphasis was given to open networks with subsequent requests
for registering. First we got to know these networks; we examined what they
are like, what they have to offer and where we could find them. Next we
checked the security. We tried to intercept a password and avoid registering.
In some cases we succeeded, which proves that such networks do not provide
a high level of security and that one should be careful when using them.
Keywords: wireless networks, analysis of connecting, security of wireless




Zˇivimo v svetu, kjer vedno vecˇ komunikacije prehaja na brezzˇicˇna omrezˇja.
Pri tem je pomembno, da se komunikacija odvija hitro ter da je varna in
ucˇinkovita. Da bi nam to uspelo zagotoviti, potrebujemo dobre protokole, ki
skrbijo za prikljucˇevanje v omrezˇje.
V tem diplomskem delu si bomo ogledali nekaj takih protokolov. Na
prvo mesto bomo postavili varnost, saj je to eden kljucˇnih dejavnikov pri
popularnosti in uveljavljenosti le-teh.
V 2. poglavju si bomo najprej ogledali, kaj so brezzˇicˇna lokalna omrezˇja,
kako delujejo, kako so specificirana ter na kaksˇen nacˇin se jim lahko pri-
slusˇkuje. V 3. poglavju bomo pod drobnogled vzeli odprta omrezˇja, kjer
bomo preucˇili, kako poteka prikljucˇevanje na omrezˇja; nato pa bomo preve-
rili sˇe njihovo varnost. V 4. poglavju bomo podobno storili sˇe z zasˇcˇitenimi
omrezˇji, kjer si bomo podrobneje ogledali protokole WEP, WPA in WPA2
ter jih medsebojno primerjali. V 5. poglavju bomo pregledali sˇe posebno vr-
sto odprtih omrezˇij, ki od nas lahko zahtevajo naknadno prijavo v omrezˇje.
Primerjali bomo, v koliksˇni meri so boljˇsa od obicˇajnih odprtih omrezˇij, ter





Brezzˇicˇna komunikacija je povezava dveh ali vecˇ naprav, pri cˇemer se za
komunikacijo ne uporablja kablov, ampak visokofrekvencˇna elektromagnetna
valovanja. Uporabnik zato med uporabo omrezˇja ni omejen z dolzˇino kabla,
ampak se lahko prosto premika znotraj obmocˇja, ki ga pokriva dostopna
tocˇka [22].
Tehnologija postaja vedno bolj popularna, sˇe posebej s hitrim razvojem
pametnih telefonov in prenosnih racˇunalnikov. Za uporabnike je zanimiv
predvsem zaradi enostavne namestitve in prostega premikanja znotraj do-
sega vstopne tocˇke. Veliko lokalov in veleblagovnic svojim strankam nudi
brezzˇicˇni dostop do interneta, vecˇina jih to ponuja brezplacˇno. Prav tako
po mestih potekajo projekti vecˇjih brezzˇicˇnih mrezˇ, ki zˇelijo uporabnikom
omogocˇiti dostop do spleta po celem mestu [2]. Primer takega omrezˇja je
WiFreeLjubljana, ki dostop do spleta ponuja v srediˇscˇu Ljubljane.
2.1 Standard IEE802.11
IEEE je leta 1997 postavil prvotni standard 802.11, namenjen brezzˇicˇnim
lokalnim omrezˇjem. Najprej je bil definiran na frekvencˇnem podrocˇju 2,4
GHz in je bil namenjen industriji, znanosti in medicini. Podpiral je hitrosti
1 MB/s in 2 MB/s. [17]
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Prvotnemu standardu je sledilo vecˇ izboljˇsav. V vecˇini primerov se je
izboljˇsevala hitrost, povecˇevala varnost in zmanjˇsevala mozˇnost napak. Po-
pravki so bili objavljeni v novejˇsih verzijah in so bili imenovani po zaporednih
cˇrkah anglesˇke abecede. Tako je naprej sledil standard 802.11a, nato 802.11b
in tako naprej, do standarda 802.11ac, ki se uveljavlja danes, v pripravi pa
so tudi zˇe novejˇsi.
Standard 802.11ac, ki se trenutno uvaja, je naredil tudi preskok na 5
GHz frekvencˇno podrocˇje, kar je ponudilo sˇe dodatno povecˇanje hitrosti, a je
obenem zmanjˇsalo doseg omrezˇja.
2.2 Prestrezanje brezzˇicˇne komunikacije
Ker komunikacija tako rekocˇ poteka po zraku, jo lahko prestreza vsak, ki
je v dosegu in ima za to ustrezna orodja. Tak primer prikazuje slika 2.1.
Uporabniku, ki brezzˇicˇno komunicira z vstopno tocˇko, neopazno z zajema-
njem podatkov prislusˇkuje tudi neznana naprava, ki lahko v primeru slabo
zasˇcˇitenega omrezˇja razbere celotno komunikacijo.
Slika 2.1: Skica brezzˇicˇne komunikacije
V nadaljevanju bomo izvajali poizkuse prestrezanja komunikacije, pri
cˇemer bomo uporabljali Kali Linux [6], ki je odprtokoden projekt, med dru-
gim namenjen tudi testiranju varnosti v brezzˇicˇni komunikaciji.
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V tem operacijskem sistemu lahko nasˇo mrezˇno kartico nastavimo na
nacˇin opazovanja (Monitor Mode), s katerim lahko zajemamo vso komuni-
kacijo, ki se odvija na dolocˇeni frekvenci. To lahko storimo z naslednjim
ukazom:
Ukaz 2.1 airmon−ng start wlan0
S tem ukazom smo nasˇo mrezˇno kartico wlan0 nastavili v nacˇin opazovanja,
ob enem pa se je preimenovala v wlan0mon.
Sedaj lahko zacˇnemo poslusˇati promet z naslednjim ukazom:
Ukaz 2.2 airodump−ng -w izvoz wlan0mon
S parametrom -w smo nastavili, da se bo ves zajet promet shranil v datoteko
izvoz.cap, ki jo nato lahko odpremo s programom Wireshark [11], s katerim
nato vidimo celotni zajeti promet.
V primeru, da bi zˇeleli prestrezati promet na dolocˇenem kanalu, bi to
lahko storili tako, da bi zgornjemu ukazu dodali parameter -c, sledila pa bi
mu sˇtevilka kanala. Podobno bi lahko naredili tudi za prislusˇkovanje napravi
z dolocˇenim naslovom MAC. V tem primeru bi dodali parameter –bssid, sledil




Odprta ali nezasˇcˇitena omrezˇja so tista, za katera ne potrebujemo gesla, da
se lahko nanje prikljucˇimo. Do njih lahko dostopa vsak uporabnik, ki ima
ustrezno napravo in je v dosegu tocˇke oddajanja.
V tem poglavju si bomo ogledali delovanje odprtih omrezˇij: kako poteka
prikljucˇevanje nanje in kako varni smo pri njihovi uporabi. Prav tako bomo
raziskali, kaj lahko storimo, da se sˇe dodatno zasˇcˇitimo pred krajo nasˇih
podatkov.
3.1 Analiza prikljucˇevanja
Preden se neka naprava, na primer mobilni telefon ali racˇunalnik, povezˇe na
brezzˇicˇno omrezˇje, stecˇe med to napravo in vstopno tocˇko vrsta zahtev in
ukazov, ki omogocˇijo da slednja napravo zazna in prepozna.
Za potrebe raziskave smo po postopku, opisanem v poglavju 2.2, prestre-
gli komunikacijo med domacˇim usmerjevalnikom in pametnim telefonom v
cˇasu, ko se je ta prikljucˇeval v omrezˇje. Lahko vidimo, da je prikljucˇujocˇa
se naprava najprej poslala 30 bajtov velik paket, namenjen preverjanju pri-
sotnosti. To sporocˇilo prikazuje slika 3.1. V njem sta bila naslova MAC nasˇe
naprave in naprave, na katero smo se zˇeleli prikljucˇiti. Poleg tega pa sta bila
podana sˇe parametra, da gre za prijavo na odprt sistem in da je zaporedna
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sˇtevilka paketa za preverjanje prisotnosti v prvem sporocˇilu enaka 1.
Slika 3.1: Zahteva za prijavo v odprto omrezˇje
Na nasˇe sporocˇilo je vstopna tocˇka odgovorila s sporocˇilom podobne struk-
ture. S tem je potrdila, da je prejela zahtevo za prikljucˇitev. Zaporedna
sˇtevilka v tem sporocˇilu je 2. Poleg tega pa ima to sporocˇilo sˇe dodatnih 11
bajtov, ki sporocˇajo parametre odprte prijave.
Po prejemu potrdila je nasˇa naprava poslala zahtevo za prikljucˇitev, ki
je velika 106 bajtov. Sporocˇilo najprej vsebuje glavo s podanima naslovoma
MAC, nato pa sˇe jedro zahteve. V jedru imamo na zacˇetku nekaj podatkov
o nasˇih nastavitvah, spodaj pa je podan parameter SSID in njegova dolzˇina.
Sledijo podatki, ki oddajni tocˇki sporocˇajo, s kaksˇno hitrostjo lahko nasˇa na-
prava sprejema podatke. Razberemo tudi podatek, katero verzijo protokola
naj uporabljata napravi za komunikacijo. V nasˇem primeru je to 802.11n.
Usmerjevalnik je nato napravi odgovoril s sporocˇilom association response,
dolzˇine 174 bajtov. V njem je sporocˇil, s katerimi hitrostmi lahko oddaja in
sprejema, ter potrdil protokol oddajanja.
Sledila je zahteva DHCP. Ta sluzˇi za dodelitev lastnega lokalnega naslova
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IP, ki ga dobimo v odgovoru na zahtevo. Poleg te pa se nato posˇlje sˇe zahteva
ARP. Z njo se naprava predstavi ostalim v lokalnemu omrezˇju in jim posˇlje
zahtevo za pridobitev njihovih naslovov MAC. S tem se je postopek prijave
zakljucˇil in prijavljeni smo bili v brezzˇicˇno omrezˇje.
3.2 Varnost
Odprta omrezˇja nudijo zelo nizko stopnjo varnosti in predstavljajo tveganje
za uporabnike in ponudnike. Uporabniku se ob povezavi na odprto omrezˇje
komunikacija ne sˇifrira. To pomeni, da lahko v primeru, ko nekdo prislusˇkuje
omrezˇju, skoraj brez tezˇav vidi in razume celotno komunikacijo.
To smo storili tudi mi. Ponovili smo postopek iz poglavja 2.2 in zacˇeli
prislusˇkovati celotni komunikaciji. Brez tezˇav smo pri tem dobili vse pakete
in tako videli, kaj vse dela uporabnik ter katere spletne strani obiskuje. Na
tezˇave smo naleteli le pri spletnih straneh, ki uporabljajo sˇifriranje SSL, torej
tiste, ki se nahajajo na spletnem naslovu, ki se zacˇne s HTTPS. Omenjene
strani namrecˇ vsebino sˇifrirajo, zato je brez poznavanja kljucˇa komunikacijo
skoraj nemogocˇe desˇifrirati.
Odprta omrezˇja pa predstavljajo tveganja tudi za lastnike vstopnih tocˇk.
Do njihovega omrezˇja lahko namrecˇ dostopajo vsi, ki se nahajajo v blizˇini.
S tem jim upocˇasnjujejo omrezˇje, lahko pa pride tudi do hujˇsih tezˇav. Cˇe se
v taksˇno omrezˇje priklopi neznanec, namrecˇ le-ta dobi tudi IP-naslov tega
omrezˇja. V primeru nezakonitih obiskov spletnih strani ali ob kaksˇnih drugih
sumljivih dejanjih bi se torej zabelezˇila sˇtevilka IP lastnika omrezˇja, kar bi
zelo otezˇilo identifikacijo pravega storilca, obenem pa bi lastniku verjetno
prineslo kar nekaj tezˇav.
3.3 Ugotovitve
V tem poglavju smo spoznali odprta omrezˇja in ugotovili, da se, navkljub
enostavni prijavi za uporabnika, v ozadju izmenja kar nekaj pomembnih in-
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formacij in podatkov o omrezˇju.
Ugotovili smo tudi, da nam odprto omrezˇje ne more ponuditi velike sto-
pnje varnosti, zato smo na vsakem koraku izpostavljeni tveganjem, kar velja
tako za uporabnike kot ponudnike.
Domacˇa omrezˇja je najbolje sˇe dodatno zasˇcˇititi. Vecˇ o tem pa si lahko
preberemo v 4. poglavju.
Poglavje 4
Zasˇcˇitena omrezˇja
Zaradi velikega tveganja uporabe odprtih omrezˇij in zaradi potrebe po zasˇcˇiti
omrezˇja pred prikljucˇevanjem tretjih oseb so se razvili algoritmi za sˇifriranje
brezzˇicˇnega prometa in za prijavo v omrezˇje. Zacˇelo se je s protokolom WEP,
ki ga definira zˇe sam standard 802.11. Kasneje pa sta mu sledila izpopolnjena
in bolj varna WPA in WPA2. Poleg teh treh algoritmov obstajajo sˇe drugi,
ki pa niso tako pogosto uporabljeni [23].
V sledecˇem poglavju si bomo torej pogledali vse tri glavne protokole
zasˇcˇitenih brezzˇicˇnih omrezˇij, podrobneje pa se bomo posvetili njihovemu
delovanju, analizi prikljucˇevanja in varnosti.
4.1 WEP
Sˇifrirno shemo za brezzˇicˇno izmenjavo podatkov med sprejemno in oddajno
tocˇko definira standard 802.11. Imenuje se WEP (Wired Equivalent Pri-
vacy) in je bil ustvarjen z namenom preprecˇitve nepooblasˇcˇenega dostopa do
omrezˇja. Za sˇifriranje uporablja sˇifrirni algoritem RC4, za varnostno potrdi-




Kot lahko vidimo na sliki 4.1, je sˇifriranje sestavljeno iz dveh delov. V
zgornjem delu se iz IV in gesla zgenerira seme, katerega dolzˇina je lahko 64
ali pa 128 bitov. V prvem primeru je geslo dolgo 40 bitov, v drugem pa 104
bite. IV je vedno dolzˇine 24 bitov, kar pomeni, da ima vrednosti od 0 do
16.777.216 [18]. Seme se nato sˇifrira z algoritmom RC4. V spodnjem delu
se iz nasˇega sporocˇila, ki ga zˇelimo poslati (Plain text), izracˇuna varnostna
CRC-32 koda, ki se prikljucˇi na konec izvirnika.
Nad zgornjim in spodnjim delom se izvede operacija vsote po modulu 2
(XOR), katere izhod predstavlja sˇifrirano sporocˇilo. Koncˇno poslano sporocˇilo,
je tako poleg glave, sestavljeno iz javnega, torej nesˇifriranega IV in sˇifriranega
sporocˇila.
Slika 4.1: Sˇifriranje pri protokolu WEP [24]
Ko sprejemnik prejme sˇifrirano sporocˇilo, iz njega najprej vzame IV in s
svojim geslom zgenerira seme, ki ga posˇlje skozi RC4. Nad dobljeno kombi-
nacijo in sˇifriranim sporocˇilom nato izvede sˇe operacijo vsote po modulu 2 in
kot rezultat dobi zˇeleni izvirnik.
4.1.2 Analiza prikljucˇevanja
Prikljucˇevanje na omrezˇje, zasˇcˇiteno s kodiranjem WEP, je sestavljeno iz
sˇtirih kljucˇnih delov. Najprej naprava, ki se zˇeli prikljucˇiti v omrezˇje, posˇlje
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zahtevo za avtentikacijo Authentication Request, s katero vstopni tocˇki sporocˇi,
da bi se rada prikljucˇila na napravo. Ta ji na sporocˇilo odgovori z izzivom.
Prikljucˇujocˇa se naprava po zgoraj predstavljenem postopku sˇifrira izziv in
resˇitev vrne vstopni tocˇki. Ta preveri resˇitev in napravi sporocˇi, ali je bila
njena avtentikacija uspesˇna ali ne [23].
Ker zˇelimo preveriti kaj se dejansko dogaja pri prikljucˇevanje na omrezˇje
s protokolom WEP in ker nas zanimajo razlike s prijavo na odprt sistem,
smo se povezali na nadzorno plosˇcˇo nasˇega usmerjevalnika. Za nasˇe omrezˇje
smo nastavili sˇifriranje WEP – shared key in shranili nastavitve.
Za sˇifriranje WEP smo lahko izbirali med open system in shared key
nacˇinom prijave. Glede na vir [15] je razlika med njima v tem, da mora
biti pri shared key izziv nujno pravilno resˇen, sicer prijava ni mogocˇa. V
primeru open system pa lahko narobe resˇimo izziv, a se sˇe vedno povezˇemo
na vstopno tocˇko, ne moremo pa dostopati do omrezˇja in ostalih naprav.
Napravo za prislusˇkovanje smo ponovno postavili med vstopno tocˇko in
terminalom, ki se je povezoval na omrezˇje. Za zacˇetek prikljucˇevanja je
terminal vstopni tocˇki poslal paket za preverjanje prisotnosti, velik 30 bajtov.
Paket je, poleg glave z MAC naslovi naprav, vseboval sˇe nadzorni okvir IEEE
802.11 wireless LAN, velik 6 bajtov. V njem sta bila 2 bajta, ki sta sporocˇala,
da gre za prijavo tipa open system; poleg tega pa sˇe 2 bajta velika sˇtevilka
avtentikacijske zaporedne sˇtevilke, ki je v prvem sporocˇilu enaka 1. Zadnja
2 bajta sta vsebovala statusno kodo, ki je naznanjala, da ni priˇslo do napak.
Vstopna tocˇka je odgovorila s sporocˇilom, ki je imelo zaporedno sˇtevilko
2 in statusno kodo 0x000d, kar pomeni, da ne podpira nasˇega nacˇina prijave
v omrezˇje.
Ker je torej vstopna tocˇka odgovorila z napako v prijavi, je nasˇa naprava
ponovno poslala zahtevo za preverjanje prisotnosti, ki je imela zaporedno
sˇtevilko 1; prva dva bajta okvirja pa sta naznanjala avtentikacijo s shared
key, kot to prikazuje slika 4.2.
Na ta paket je vstopna tocˇka odgovorila s pritrdilnim odgovorom, torej
s statusno kodo uspesˇno, zraven pa je poslala sˇe 141 bajtov, med katerimi
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Slika 4.2: Zajet paket pri avtentikaciji s protokolom WEP
je 128 bajtov velik izziv, kot to prikazuje slika 4.3. Izziv je predstavljen
kot nakljucˇno generirana kombinacija znakov, ki jih mora naprava pravilno
sˇifrirati, s cˇimer dokazˇe, da pozna kljucˇ omrezˇja.
Na prejeti paket je nasˇa naprava odgovorila s 168 bajtov velikim paketom,
ki vsebuje glavo, IV, dolzˇine 3 bajte, in 136 bajtov ostalih podatkov. V teh
podatkih se skriva tudi odgovor na izziv.
Ker je bilo zaradi raziskave v prvem primeru vpisano napacˇno geslo, je
prejˇsnji paket napacˇno resˇil izziv, zato je posledicˇno vstopna tocˇka odgovorila
s statusno kodo 0x00f, kar pomeni, da je zavrnila avtentikacijo zaradi napake
v resˇitvi izziva.
V poizkusu, pri katerem smo vnesli pravilno geslo, pa je bil odgovor na
izziv prav tako velik 168 bajtov. Ta odgovor prikazuje slika 4.4.
Odgovor na ta paket je bil zadnji paket s statusno kodo 0x0000, ki je
pomenila, da smo vnesli pravilno geslo in da se lahko prijava nadaljuje.
Prijava je nato potekala tako kot pri odprtem omrezˇju. Najprej je nasˇa
naprava poslala paket Association Request, v katerem je navedla svoje po-
datke, torej katere hitrosti in standarde podpira. Vstopna tocˇka pa ji je
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Slika 4.3: Poslan izziv
Slika 4.4: Poslan odgovor na izziv
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odgovorila z Association Response, ki je vsebovala svoje podatke o hitrosti
in protokolih.
Vsi nadaljnji paketi so bili sˇifrirani, iz njih lahko brez dekodiranja razbe-
remo samo osnovne zastavice, posˇiljatelja in prejemnika ter IV.
4.1.3 Prislusˇkovanje omrezˇju
Eden vecˇjih problemov tega protokola je, da za sˇifriranje vseh sporocˇil upo-
rablja glavni kljucˇ (geslo). To pomeni, da lahko vsak, ki prestreza nasˇa
sporocˇila in pozna kljucˇ omrezˇja, desˇifrira nasˇo komunikacijo. Za desˇifriranje
sporocˇil je namrecˇ potrebno poznati le IV, ki je javni, in kljucˇ. Torej lahko
vsak, ki pozna geslo, brez tezˇav prislusˇkuje in razume nasˇo komunikacijo,
podobno kot je bilo to mogocˇe pri odprtih omrezˇjih.
4.1.4 Varnost
Protokol WEP zˇe od leta 2003 ne velja vecˇ za varnega [10]. Prislusˇkovanje
namrecˇ ni edina tezˇava. Obstaja kar nekaj napadov, ki lahko s pomocˇjo
statistike izpeljejo gesla ali pa na podlagi neavtorizirane naprave ustvarjajo
promet, prav tako pa je mozˇen napad s pomocˇjo slovarja. Cˇe namrecˇ iz nasˇe
analize slik 4.3 in 4.4 razberemo izziv in njegovo resˇitev, nam lahko uspe s
pomocˇjo slovarja izpeljati geslo, s katerim je bil izziv resˇen.
Ena izmed glavnih ranljivosti protokola WEP je IV. Njegove tezˇave so:
• IV je dolg samo 24 bitov, kar pomeni, da se bo hitro ponovil (v priblizˇno
7 urah v zasedenem omrezˇju);
• IV je javen, torej nam do razbitja manjka samo sˇe geslo;
• standard 802.11 ne definira obveznega spreminjanja IV-ja, ampak je to
poljubno, kar pomeni, da je lahko pri usmerjevalnikih inicializacijski
vektor konstanten [21];
• IV je del RC4 sˇifriranja, kar pomeni, da se bo celoten Key stream
ponovil, kar lahko zaradi javnosti IV-ja takoj zaznamo.
Diplomska naloga 17
Napadalci na omrezˇja WEP pogosto uporabijo sˇibkost zadnje tocˇke zgornjega
seznama. V zahtevah algoritma RC4 namrecˇ piˇse, da se skrivni kljucˇ ne
sme nikoli ponoviti, pri omrezˇjih WEP pa se ponovi. Cˇe tako zajamemo
dve razlicˇni sporocˇili z isto vrednostjo IV in nad njima opravimo operacijo
vsote po modulu 2, pa bomo dobili rezultat algoritma RC4, iz katerega lahko
izpeljemo nasˇe geslo [8].
Napad smo tudi sami testirali. Prislusˇkovali smo omrezˇju, obenem pa
smo z drugo napravo, ki sicer ni bila prijavljena v omrezˇje, generirali zahteve
ARP, s katerimi smo spodbujali hitro spreminjanje sˇtevca IV. Ko se nam
je nabralo dovolj podatkov, smo z ukazom aircrack-ng capWEP.cap pognali
preverjanje ujemanja. Kot rezultat smo dobili niz 6765736C6F, ki predstavlja
kodo ASCII nasˇega gesla. Cˇe niz pretvorimo v znake anglesˇke abecede, pa
dobimo za rezultat geslo.
4.2 WPA
Zaradi hudih varnostnih pomanjkljivosti pri protokolu WEP se je pojavila
zahteva po novem, varnejˇsem protokolu, ki bi bil zmozˇen delovati na stari
strojni opremi starejˇsih usmerjevalnikov.
Nov protokol se je imenoval WPA (Wi-Fi Protected Access). Protokol
deluje na isti strojni opremi kot WEP, torej prav tako uporablja sˇifriranje
RC4. Narejenih pa je bilo kar nekaj drugih sprememb: sˇtevilka IV je postala
tajna, zacˇne se uporabljati zacˇasne kljucˇe, glavni kljucˇ pa se ne uporablja
vecˇ za sˇifriranje sporocˇil, ampak samo sˇe za generiranje kljucˇev. Protokol je
uvedel sˇe MIC, ki je sˇe dodatno zavaroval sporocˇila [24].
Za izmenjavo zacˇasnih kljucˇev je protokol uvedel 4-kratno rokovanje. Na-
men le-tega je, da napravi iz poznanega glavnega kljucˇa (gesla omrezˇja)
izracˇunata zacˇasne kljucˇe, ki jih po koncˇanem 4-kratnem rokovanju zacˇneta
uporabljati za sˇifriranje povezave. Glavni kljucˇ se nikoli ne prenasˇa po
omrezˇju, sluzˇi pa temu, da se iz njega lahko izpelje zacˇasne kljucˇe, ki sluzˇijo
potrjevanju identitete in nadaljnjemu sˇifriranju sporocˇil. Napravi si v pri-
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meru, da ne pride do napake, pri rokovanju izmenjata sˇtiri sporocˇila.
4.2.1 Sˇtirikratno rokovanje
Sˇtirikratno rokovanje je sestavljeno iz sˇtirih sporocˇil. Vsa imajo enako zgradbo,
ki je prikazana na sliki 4.5. Taka zgradba sporocˇila je uporabljena tudi pri
paketu za izmenjavo kljucˇev za skupinsko komunikacijo, ki pa ni vecˇ del
tega rokovanja. To sporocˇilo se razlikuje od definicije sporocˇila v standardu
802.1X, saj ima nekaj dodatnih polj.
Key Information je velik 2 bajta in nosi nekaj osnovnih podatkov in
zastavic. Tako je v njem oznacˇeno: kateri sˇifrirni algoritem se bo uporabljal;
index kljucˇ in zastavice za potrjevanje paketov; zastavica MIC, ki pove, cˇe
je nastavljen podatek MIC; zastavice za sˇifriranje, napako, zahtevo in tip
kljucˇev. Zastavica za sˇifriranje pove, cˇe so podatki v sporocˇilu sˇifrirani,
zastavica za napako pa, cˇe je priˇslo v prejˇsnjem sporocˇilu do napake [4].
Slika 4.5: Izgled paketa pri 4-kratnem rokovanju [4]
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Prvo sporocˇilo
Zajem prvega sporocˇila 4-kratnega rokovanja s programom Wireshark pri-
kazuje slika 4.6. Njegove informacije kljucˇa (0x0089) pomenijo, da gre za
sˇifriranje RC4 in metodo HMAC-MD5. Zabelezˇeno je sˇe, da gre za parne
kljucˇe in da zahteva potrditev prejema.
Sporocˇilo je poslano brez sˇifriranja in ne vsebuje sˇtevilke MIC. To je edino
sporocˇilo, ki ima MIC nastavljen na vrednost 0 [4].
Sˇtevilo WPA Key Nonce predstavlja nakljucˇno sˇtevilo, imenovano ANonce,
ki bo v prihodnjih korakih sluzˇilo za izracˇun zacˇasnih kljucˇev.
Slika 4.6: Prvo sporocˇilo pri 4-kratnem rokovanju
Drugo sporocˇilo
Glavni podatek v drugem sporocˇilu, vidnem na sliki 4.7, je WPA Key Nonce,
ki predstavlja nakljucˇno sˇtevilo, imenovano SNonce. To sˇtevilo je manjkajocˇi
del za izpeljavo zacˇasnih kljucˇev.
Po prejemu tega podatka lahko na podlagi ANonce in SNonce obe napravi
izracˇunata zacˇasne kljucˇe.
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Okvir vsebuje tudi nesˇifrirane podatke, ki so namenjeni vecˇji varnosti, saj
preprecˇujejo menjavo sˇifriranja. Kljub temu da niso sˇifrirani, jih je izredno
tezˇko ponarediti, saj jih sˇcˇitijo podatki MIC.
V sˇtevilki 0x0109 pri Key Information je zastavica MIC nastavljena na 1,
kar pomeni, da je WPA Key MIC mogocˇe izracˇunati z algoritmom HMAC-
MD5, ki kot rezultat vrne 16 bajtov in je podrobneje opisan v naslednjem
podpoglavju.
Slika 4.7: Drugo sporocˇilo pri 4-kratnem rokovanju
HMAC-MD5
Algoritem MD5 je specificiran v RFC1321. Kot vhod vzame poljubno dolg
niz in iz njega generira 128 bitov dolg izhod. Za razlicˇne vhode je mozˇen isti
izhod, pri istih vhodih pa vedno dobimo isti izhod [12]. Namen algoritma je,
da deluje na nacˇin, po katerem iz izhoda ni mogocˇe v obratni smeri algoritma
dobiti originalnega vhoda. Zaradi dolocˇenih napak v zasnovi algoritma se ta
sedaj odsvetuje, saj naj bi veljal za zlomljivega in neprimernega za nadaljnjo
uporabo [1].
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Algoritem HMAC je specificiran v RFC2104. Uporablja se med dvema
napravama, ki hranita skupni skriti kljucˇ z namenom preverjanja informacij,
poslanih med njima [13].
Algoritem HMAC-MD5 se v drugem sporocˇilu 4-kratnega rokovanja upo-
rabi tako, da iz poslanih podatkov izracˇuna MD5, nato pa ta sluzˇi kot vhod
v HMAC. Kot kljucˇ se uporabi iz prvega in drugega sporocˇila izracˇunan
zacˇasni kljucˇ. Tu gre tudi za prvo uporabo kljucˇev v komunikaciji. Izhod
tega sporocˇila predstavlja MIC. V primeru, da ne poznamo glavnega kljucˇa,
ne moremo generirati pravega MIC-a. MIC torej tu sluzˇi dvema namenoma:
preprecˇi spremembe sporocˇila ter avtentikacijo osebe, ki ne pozna gesla [4].
Tretje sporocˇilo
Po prejemu drugega sporocˇila lahko vstopna tocˇka iz njenega Key Nonce
izracˇuna manjkajocˇi del zacˇasnih kljucˇev. Po tem koraku imata obe tocˇki
koncˇano rokovanje s kljucˇi. Tretje in cˇetrto sporocˇilo pa sta nato namenjena
vkljucˇitvi kljucˇev v komunikacijo.
Tretje sporocˇilo sluzˇi dvema ciljema. Vstopna tocˇka z njim potrdi, da za-
upa prikljucˇujocˇi se napravi in da lahko zacˇneta uporabljati sˇifrirano komuni-
kacijo. Kljucˇi pa se ne zacˇnejo uporabljati, dokler ni sprejeto cˇetrto sporocˇilo.
Tretje sporocˇilo je prikazano na sliki 4.8 in je tudi zadnje nesˇifrirano sporocˇilo,
ki ga vstopna tocˇka posˇlje prikljucˇujocˇi se napravi, v primeru, ko je prijava
uspesˇna.
V sporocˇilu je ponovno Key Nonce kot referenca, ki trenutno sicer nima
vecˇjega pomena, vendar pa lahko sluzˇi potrditvi, da gre za isto rokovanje kot
doslej [4].
Cˇetrto sporocˇilo
Cˇetrto sporocˇilo, prikazano na sliki 4.9, je namenjeno potrditvi, da bodo od
sedaj naprej uporabljeni zacˇasni kljucˇi. V tem sporocˇilu ne najdemo nobenih
posebnosti. Ko je ta korak koncˇan, je med vstopno tocˇko in napravo vzposta-
vljena sˇifrirana povezava. V nadaljnjih paketih vstopna tocˇka posˇlje sˇe kljucˇe
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Slika 4.8: Tretje sporocˇilo pri 4-kratnem rokovanju
za skupinsko oddajanje (Broadcast in Multicast), a ti so zˇe v sˇifriranih pake-
tih. S tem dobita obe napravi vse kljucˇe, zato njuna nadaljnja komunikacija
lahko poteka varno.
Vsa nadaljnja komunikacija je sˇifrirana z zacˇasnimi kljucˇi, ki pa se za-
radi varnosti po dolocˇenem cˇasu spremenijo. Tako napadalci ob desˇifriranju
zacˇasnih kljucˇev ne morejo desˇifrirati celotne komunikacije ampak samo del,
v katerem so se ti kljucˇi uporabljali.
4.2.2 Analiza prikljucˇevanja
Tako kot v poglavjih 3.1 in 4.1.2 smo se tudi zdaj lotili pregleda komunikacije,
ki jo lahko zajamemo pri prikljucˇevanju. Tudi tu je naprava, ki se prikljucˇuje
v omrezˇje, poslala 30 bajtov veliko zahtevo za prikljucˇitev. V njej se nahaja
standardna glava, zraven pa sˇe 6 bajtov, ki povedo, da gre za avtentikacijski
algoritem odprtega sistema, zaporedno sˇtevilko 1 in statusno kodo uspesˇno.
Na ta paket se je vstopna tocˇka odzvala s sporocˇilom, velikim 41 bajtov,
v katerem je posredovala statusno kodo uspesˇno.
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Slika 4.9: Cˇetrto sporocˇilo pri 4-kratnem rokovanju
Prikljucˇujocˇa naprava ji je odgovorila s prosˇnjo za prikljucˇitev (Associ-
ation Request), veliko 83 bajtov. V njej lahko poleg naslovnih podatkov
najdemo tudi mozˇne hitrosti, s katerimi lahko naprava oddaja in sprejema.
Zraven je bilo sˇe nekaj zastavic, naveden pa je bil tudi algoritem, s katerim
bo naprava sˇifrirala promet.
Vstopna tocˇka je poslala odgovor na prikljucˇitev (Association Response),
ki je vseboval statusno kodo uspesˇno, zraven pa je prilozˇila sˇe svoje zastavice
in hitrosti, s katerimi lahko sprejema in oddaja.
Tudi naslednje sporocˇilo je poslal usmerjevalnik. Sporocˇilo, veliko 131
bajtov, je bilo prvo v nizu 4-kratnega rokovanja. Nanj je prijavljajocˇa se
naprava odgovorila s 157 bajtov dolgim sporocˇilom Key (Message 2 of 4).
Obe sporocˇili sta podrobneje opisani zgoraj pod tocˇko 4.2.1, skupaj z ostalima
dvema sporocˇiloma sˇtirikratnega rokovanja.
Ker je bilo v prvem primeru vneseno napacˇno geslo, sta se prejˇsnji dve
sporocˇili ponavljali, spreminjala pa se je sˇtevilka Replay counter, ki je sˇla do
4. Prikljucˇujocˇa naprava je nato ugotovila, da nima pravilnega gesla, zato je
poslala paket za odjavo iz naprave.
V primeru, ko je bilo geslo vnesˇeno pravilno, se je prejˇsnja komunikacija
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ponovila (sicer z drugimi vrednostmi nakljucˇnih sˇtevil), velikosti paketov pa
so ostale iste. Ker je bila v tem primeru podana pravilna MIC sˇtevilka v
sporocˇilu Key (Message 2 of 4), je vstopna tocˇka izvedla avtentikacijo in
nanj odgovorila s sporocˇilom Key (Message 3 of 4), velikim 157 bajtov.
Sˇtirikratno rokovanje se je zakljucˇilo s sporocˇilom Key (Message 4 of 4),
velikim 131 bajtov. Od tu naprej so se posˇiljala sˇifrirana sporocˇila.
4.2.3 Varnost
Algoritem WPA je mocˇno dvignil stopnjo varnosti, glede na ostale do sedaj
analizirane sˇifrirne algoritme, in se izognil vecˇini tezˇav, ki smo jih nasˇli pri
njih. Tako nam ni pomagalo, cˇe smo si spremenili naslov MAC, saj se na
napravo brez gesla vseeno nismo mogli povezati. S prislusˇkovanjem nam
ni uspelo zajeti niti gesla niti zacˇasnih kljucˇev. V primeru, da bi nam pri
napadu s silo uspelo dobiti kaksˇen zacˇasni kljucˇ, bi sicer lahko desˇifrirali
komunikacijo, vendar pa ne vso, saj se zacˇasni kljucˇi tu po dolocˇenem cˇasu
spremenijo.
Navkljub vsemu pa sˇe vedno lahko prestrezˇemo 4-kratno rokovanje, ki
ni sˇifrirano. V njem lahko najdemo potrebne podatke, s katerimi nam lahko
uspe pridobiti geslo omrezˇja. Tako je mogocˇe iz drugega sporocˇila 4-kratnega
rokovanja prebrati vsebino, ki se s pomocˇjo protokola HMAC-MD5 sˇifrira z
geslom, rezultat pa se zapiˇse v MIC.
Zdaj lahko s poizkusˇanjem dobimo geslo. Za pridobivanje gesla obstaja
kar nekaj programov, ki nam olajˇsajo delo; med njimi je tudi aircrack-ng. Cˇe
za njegov vhod nastavimo zajeto datoteko, ki vsebuje 4-kratno rokovanje, in
slovar z gesli, gre program skozi vse vnose v slovarju in iˇscˇe ujemanje. Cˇe
ujemanje najde, bo skoraj zagotovo nasˇel geslo omrezˇja, s katerim se lahko
prikljucˇimo nanj.
Tak poizkus smo naredili tudi mi. Nasˇo mrezˇno kartico smo nastavili na
Monitor Mode in nato izvedli ukaz aireplay−ng −0 5 −a MAC wlan0mon,
s katerim smo poslali 5 zahtev za odjavo vseh naprav iz omrezˇja na naslovu
MAC. Takoj za tem smo klicali ukaz airodump−ng −c 9 −−bssid MAC −w
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pskWPA wlan0mon, s katerim smo zacˇeli prislusˇkovati omrezˇju, izhod pa se
je shranil v datoteko pskWPA.cap. Program smo po zajetem 4-kratnem ro-
kovanju koncˇali. Za tem smo izvedli ukaz aircrack-ng -w slovar pskWPA.cap,
ki je skozi slovar, ki smo ga nasˇli na spletu [3], poslal zajeto rokovanje. Kot
prikazuje slika 4.10, nam je program nasˇel geslo omrezˇja, ki je bilo v tem
primeru geslo123.
Slika 4.10: Najdeno geslo
Ker je bilo geslo minimalne dolzˇine in ker ni bilo edinstveno, se je nasˇlo
v slovarju, zato je bil ta napad mogocˇ. Cˇe bi si torej zˇeleli izogniti takemu
napadu, bi morali nastaviti daljˇse in unikatnejˇse geslo, ki ga ni mocˇ najti v
slovarju.
Vendar pa je bil marca 2009 objavljen cˇlanek Practical Attacks Against
WEP and WPA, dostopen na viru [20], v katerem je opisan potencialni napad
na WPA, ki uporablja protokol TKIP, ki je do tedaj veljal za nezlomljivega
[19]. Zanimivo je, da opisani napad ni izveden s slovarjem in grobo silo,
tako kot smo to storili mi v prejˇsnjem poizkusu, saj slednja za napad nista
potrebna.
4.2.4 Prislusˇkovanje
Ker nasˇa komunikacija poteka brezzˇicˇno, jo je zelo tezˇko omejevati in pre-
precˇevati prislusˇkovanje. Tako pred prislusˇkovanjem nismo varni, gre pa tu
za vecˇjo stopnjo varnosti, kot kjerkoli v do sedaj testiranih omrezˇjih. Nasˇi
kljucˇi namrecˇ tu niso enaki kot za druge naprave, tako kot je bilo to pri
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WEP-u, kar pomeni, da oseba, ki samo pozna nasˇ kljucˇ omrezˇja, sˇe ne more
desˇifrirati komunikacije.
Poznavanje gesla pa osebi lahko zelo koristi. Tako v primeru zajetja 4-
kratnega rokovanja in poznavanja gesla napadalec lahko izracˇuna zacˇasne
kljucˇe, kar mu omogocˇi desˇifriranje komunikacije. Seveda pa tu ponovno
velja omejitev, saj napadalec v primeru razbitja zacˇasnega kljucˇa sˇe vedno
ne more razumeti sˇifrirane komunikacije protokola HTTPS.
Cˇe ima nasˇe omrezˇje geslo, ki ga ni lahko izracˇunati in se ne pojavlja v
slovarjih, lahko torej recˇemo, da je nasˇa komunikacija trenutno varna. Po-
trebno pa je uposˇtevati, da se bodo lahko cˇez cˇas v sistemu nasˇle tudi nove
varnostne luknje. Obenem pa narasˇcˇa procesorska mocˇ racˇunalnikov, zato
bo desˇifriranje vedno lazˇje.
4.3 WPA2
WPA2 je nadgradnja protokola WPA. WPA2 nima vecˇ iste infrastrukture kot
WEP, zato na starejˇsi strojni opremi, ki morda podpira WEP in WPA, ni
vecˇ mogocˇ. Novi protokol je predvsem zamenjal sˇifrirne algoritme, za vecˇjo
varnost pa ima tudi preverjanje prisotnosti glave [24].
Glavna razlika med standardoma je v tem, da WPA2 vpeljuje napredne
standarde sˇifriranja in z algoritmom AES nadomesti TKIP. AES vpeljuje
standard 802.11i in je, za razliko od RC4, blocˇni sˇifrator, torej sˇifriranja ne
izvaja samo nad enim znakom hkrati, ampak nad celotnim blokom [19].
4.3.1 Analiza prikljucˇevanja
Prikljucˇevanje v brezzˇicˇno omrezˇje smo preverili enako kot v preteklih pri-
merih, le da je bilo tokrat zavarovano s protokolom WPA2.
Prvo sporocˇilo, dolgo 30 bajtov, je bilo poslano iz prikljucˇujocˇe se naprave
in je imelo enako zgradbo kot vsa prva sporocˇila, opisana v zgornjih primerih.
Na to sporocˇilo je vstopna tocˇka odgovorila podobno kot pri protokolu
WPA, s 40 bajtov dolgim sporocˇilom, ki je nosilo statusno kodo uspesˇno.
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Prikljucˇujocˇa se naprava je nato poslala 82 bajtov velik paket, imenovan
Association Request, s katerim je predstavila svoje zmozˇnosti oddajanja in
sprejemanja.
Na sporocˇilo je vstopna tocˇka odgovorila s 57 bajtov velikim sporocˇilom
Association response.
Za tem se je zacˇelo 4-kratno rokovanje, ki je opisano v poglavju 4.2.1
pri protokolu WPA, le da je bil tu uporabljen drug protokol za sˇifriranje.
Med zastavicami Key Information je namrecˇ deskriptor nastavljen na 2, kar
pomeni, da je za sˇifriranje izbran AES in HMAC-SHA1.
Prvo sporocˇilo rokovanja je bilo veliko 153 bajtov in ga je poslala vstopna
tocˇka.
Drugo sporocˇilo je poslala prikljucˇujocˇa se naprava in je bilo veliko 155
bajtov.
Ker je bilo tudi tu v prvem primeru vpisano napacˇno geslo, sta se ti dve
sporocˇili ponovili sˇe sˇtirikrat, vedno z istim izzivom, spreminjal pa se je le
Replay Counter. Temu je sledil paket za deavtentikacijo, velik 36 bajtov,
poslala pa ga je prikljucˇujocˇa se naprava.
V primeru, ko je bilo vneseno pravilno geslo, pa se je postopek prejˇsnjih
sporocˇil ponovil z enako velikimi paketi, drugemu sporocˇilu pa je sledilo tre-
tje, v nizu 4-kratnega rokovanja, ki je bilo veliko 187 bajtov.
Rokovanje se je zakljucˇilo s sporocˇilom prikljucˇujocˇe naprave, velikim 131
bajtov, za tem pa so se zacˇeli posˇiljati sˇifrirani podatki.
4.3.2 Varnost
WPA2 trenutno sˇe nima znanih uspesˇnih napadov [5], zato je nasˇe edino
upanje poizkusˇanje. Tako kot pri WPA je tudi tu mogocˇ napad na 4-kratno
rokovanje s pomocˇjo slovarja, zato smo zajeto komunikacijo iz prejˇsnje ana-
lize poslali skozi program aircrack-ng. Tudi v tem primeru smo bili uspesˇni,
tako kot to prikazuje slika 4.11. Geslo je bilo ponovno nastavljeno na ge-
slo123, kljub temu pa lahko vidimo iz slike 4.10, protokola WPA, in slike
4.11, protokola WPA2, da se razlikujeta v generiranih kljucˇih, saj so ti ve-
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dno generirani na novo. Poleg tega pa je tu med drugim sˇlo tudi za razlicˇne
sˇifrirne algoritme.
Slika 4.11: Najdeno geslo pri protokolu WPA2
Ker nam je uspelo razbiti geslo, imamo tudi tu vidne kljucˇe, s katerimi bi
lahko desˇifrirali promet. Tako kot pri protokolu WPA bi se takim napadom
lahko izognili z daljˇsimi in unikatnimi gesli. WPA2 potrebuje vecˇ procesorske
mocˇi kot WPA [5], kljub temu pa nam je aircrack-ng skoraj v enakem cˇasu
nasˇel geslo tako za WPA kot za WPA2 pri uporabi istega slovarja.
4.4 Ugotovitve
V tem poglavju smo spoznali omrezˇja z razlicˇnimi metodami sˇifriranja. Naj-
prej smo si ogledali protokol WEP, ki se skoraj ne uporablja vecˇ in ima
marsikatero pomanjkljivost. Prikazali smo, kako poteka sˇifriranje, nato pa
smo naredili sˇe analizo prikljucˇevanja.
Za protokolom WEP smo se osredotocˇili sˇe na WPA. Lotili smo se analize
celotnega prikljucˇevanja, podrobneje pa smo spoznali 4-kratno rokovanje, ki
pri tem igra kljucˇno vlogo. Ogledali smo si tudi varnost protokola WPA in
poizkusili dobiti glavno geslo omrezˇja.
Sledil je pregled protokola WPA2, ki je sˇe dodatno dvignil stopnjo var-
nosti, strukturno pa je ostal podoben predhodniku. Tudi tu smo poizkusili
izmakniti kljucˇ omrezˇja in mu nato prislusˇkovati.
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Kot lahko vidimo, nam zasˇcˇitena omrezˇja mocˇno dvignejo stopnjo varno-
sti. Tu pa moramo biti sˇe vedno previdni in skrbeti za to, da uporabljamo
novejˇse in bolj izpopolnjene protokole povsod, kjer je to mogocˇe. S tem
omrezˇja ne zavarujemo samo pred napadi, ampak tudi pred nepooblasˇcˇenim
dostopom tretjih oseb, ki ga lahko s svojo prisotnostjo upocˇasnjujejo.
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Poglavje 5
Odprta omrezˇja s kasnejˇsim
zahtevanjem avtentikacije
Poglavje 5 nadgrajuje in nadaljuje poglavje 3. Predstavili bomo brezzˇicˇna
omrezˇja, ki so sicer odprta, vendar pa od uporabnika obicˇajno sˇe vedno zah-
tevajo geslo ali kaksˇen drug nacˇin prijave.
Prav tako si bomo ogledali, kje se ta omrezˇja najpogosteje pojavljajo, in
preucˇili dejanska tveganja na primeru konkretnega omrezˇja.
5.1 Znacˇilnosti omrezˇij s kasnejˇsim zahteva-
njem avtentikacije
Lastniki odprtega omrezˇja lahko svoje omrezˇje bolje zasˇcˇitijo tako, da od
uporabnika zahtevajo dodatno prijavo v sistem, po tem ko se je ta zˇe povezal
na vstopno tocˇko in preden mu je omogocˇen dostop do svetovnega spleta. V
ta namen se uporabniku po uspesˇni prijavi na brezzˇicˇno tocˇko odpre okno
brskalnika, v katerem je prijavna stran, ki obicˇajno zahteva geslo.
Tak nacˇin prijave pogosto najdemo na mestnih omrezˇjih, bencinskih cˇrpalkah,
v hotelih, bolniˇsnicah, restavracijah in ostalih podobnih javnih ustanovah.
Uporabnik obicˇajno pridobi geslo z nekim nakupom ali s tem, da strani za-
upa del svojih osebnih podatkov.
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Primer takega odprtega omrezˇja je WiFreeLjubljana, ki v mestu Ljubljana
ponuja brezplacˇno enourno brskanje po internetu uporabniku, ki posreduje
svojo telefonsko sˇtevilko. Za dodelitev daljˇsega cˇasovnega intervala lahko
uporabnik za dolocˇene zneske kupi razlicˇne pakete, ki mu omogocˇajo nadalj-
nje brskanje po internetu, obenem pa tudi polno hitrost prenosa podatkov
[9]. Omrezˇje naj bi bilo zgrajeno iz 400 oddajnikov od 1360 predvidenih
[14], ki naj bi ponujali do 150-metrski doseg v odprtih prostorih pri dobrih
pogojih [7].
5.2 Analiza domacˇega omrezˇja
Za primer celovitega testiranja odprtega omrezˇja s kasnejˇsim zahtevanjem
prijave na omrezˇje smo si zagotovili usmerjevalnik Linksys EA6400, ki omogocˇa
tudi mozˇnost naknadne prijave z njihovim poimenovanjem nacˇin za goste
(guest mode).
Ta nacˇin nam ob uspesˇni povezavi na nasˇe omrezˇje se nam odpre spletna
stran, ki jo prikazuje slika 5.1 in od nas zahteva vnos gesla, ki ga je admi-
nistrator nastavil ob konfiguraciji usmerjevalnika. Dokler gesla ne vpiˇsemo,
povezava do svetovnega spleta ne deluje. Cˇe zˇelimo v brskalniku odpreti
kaksˇno stran preko protokola HTTP, nas vedno preusmeri na prijavno stran;
v primeru, da zˇelimo obiskati stran na naslovu s protokolom HTTPS, pa nas
brskalnik obvesti, da zˇal ne moremo dostopati do zˇelene spletne strani. S
tem se je vstopna tocˇka izognila tezˇavi s certifikati, saj se preusmeritve ne
da narediti, cˇe gostitelj nimamo certifikata strani, do katere zˇelimo dosto-
pamo. Pri spletni strani, ki uporablja protokol HTTP, se namrecˇ podatki ne
sˇifrirajo, prav tako pa se ne preverja pravilnega izvora spletne strani, zato je
usmerjevalnik lahko namesto spletne strani poslal preusmeritveno zahtevo.
Pri protokolu HTTPS pa to ni bilo mogocˇe, saj ta uporablja certifikate.
Vsaka spletna stran s tem protokolom ima svoj certifikat, ki ga izda poo-
blasˇcˇena agencija. S pomocˇjo certifikatov se nato sˇifrirajo prenosi spletne
strani, obenem pa se potrdi njihov pravi izvor. Ker usmerjevalnik certifikata
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nima, po tem protokolu ni mogel vrniti zahteve za preusmeritev na prijavno
spletno stran. V primeru, da bi ta vseeno zahteval preusmeritev, pa bi nam
to zahtevo najverjetneje prestregel brskalnik in preprecˇil izvajanje zaradi ne-
ujemanja certifikata.
Slika 5.1: Prijava v nacˇin za goste
Ob vnosu gesla se nam odpre povezava do svetovnega spleta; preusmeri
nas nazaj, od koder smo priˇsli. Cˇe nas je torej iz spletne strani google.si
preusmerilo na prijavno stran, nas po vnosu pravilnega gesla preusmeri nazaj
na spletno mesto google.si.
V konfiguraciji usmerjevalnika lahko nastavimo tudi omejitev na MAC
naslov naprave. S tem si zagotovimo, da lahko do nasˇega omrezˇja dostopajo
samo naprave s poznanimi naslovi MAC. V navodilih za uporabnika sicer piˇse,
da filtriranje na naslov MAC ne zagotavlja visoke stopnje varnosti, prav tako
pa tudi priporocˇajo pogosto menjavo gesla za odprto omrezˇje v nacˇinu za
goste [16].
Ker nas zanima, kako varna so ta omrezˇja, si bomo v nadaljevanju pogle-
dali nekaj primerov testiranja varnosti nasˇega domacˇega omrezˇja z vkljucˇenim
nacˇinom za goste in nato preverili, kako se je omrezˇje na napad odzvalo.
Zacˇeli bomo s preprostimi spremembami, ki jih lahko poznajo tudi laiki in za
katere ne potrebujemo posebnih orodij. Taksˇen primer sta sprememba DNS
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strezˇnika in PING, ki ju brez tezˇav izvaja vsak slehernik in nam lahko hitro
pokazˇeta stopnjo zasˇcˇite omrezˇja. Nadalje bomo presˇli na zahtevnejˇse po-
stopke, kjer bomo najprej preizkusili prislusˇkovanje, da bi ugotovili, kaksˇne
podatke lahko pridobimo z njim. Med drugim bomo poizkusili prestrecˇi tudi
geslo in naslove MAC prikljucˇenih naprav, kar bomo v nadaljevanju izra-
bili tudi za nasˇo prijavo na omrezˇje. Eksperimentiranje bomo zakljucˇili s
spreminjanjem imen vstopnih tocˇk, da bi tako preverili, ali je na tak nacˇin
mogocˇe ukrasti uporabnike pravemu omrezˇju in s tem pridobiti tudi druge
uporabniˇske podatke.
5.2.1 Spreminjanje strezˇnika DNS
Glede na to, da nam je vstopna tocˇka zˇe dodelila IP-naslov, smo se odlocˇili
preveriti, cˇe je blokiran samo strezˇnik DNS. Ko smo v nasˇih nastavitvah
spremenili DNS na javni Googlov DNS, povezava s svetovnim spletom sˇe
vedno ni delovala, iz cˇesar lahko sklepamo, da je omrezˇje odporno na najbolj
osnovni nacˇin spreminjanja nastavitev na strani odjemalca.
5.2.2 PING
Ker nam ni uspelo zaobiti strezˇnika DNS, smo preizkusili, kaj bi se zgodilo,
cˇe bi poznali IP-naslove spletnih strani. Ko smo jih vnesli v brskalnik, nas
je ta sˇe vedno preusmeril na spletno stran za prijavo, PING pa je javljal, da
dostopa do dolocˇenega IP-naslova ni mogocˇe izvesti.
Zanimivo pa je, da nam je v primeru, ko smo zˇeleli izvesti PING na kate-
rokoli obstojecˇo domeno, uspelo dobiti njen IP-naslov. Tako smo z ukazom
PING google.si dobili Googlov IP-naslov. Vendar pa PING na ta IP-naslov
ni bil mogocˇ, iz cˇesar lahko sklepamo, da nimamo zaprte povezave na DNS
strezˇnik. Ker se je to zgodilo, smo se odlocˇili PING ponoviti tudi po spre-
membi DNS strezˇnika. Nasˇ DNS strezˇnik smo nastavili na javni Googlov
DNS z IP-jem 8.8.8.8. Po tej spremembi nismo prejeli nobenega odgovora,
niti IP-naslova spletne strani, ki jo PING-amo.
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Ugotovili smo, da je za nasˇ privzeti strezˇnik DNS nastavljen usmerjeval-
nik, ki deluje, cˇeprav sˇe nismo dokoncˇali prijave v omrezˇje, kar pomeni, da je
nasˇ promet znotraj omrezˇja mogocˇ in da se ukazi, ki so naslovljeni nanj, tudi
uspesˇno izvedejo. Rezultati odkrivajo potencialno luknjo v varnosti omrezˇja,
ki pa je v cˇasu nasˇega diplomskega dela nismo uspeli dokazati.
Test z ukazom PING nam je pokazal tudi, da za nas niso zaprta samo
vrata 80 in 443, ki jih uporabljata HTTP in HTTPS. V preteklosti smo
namrecˇ zˇe imeli opravka s takimi, ki so blokirali samo ta vrata, promet na
ostalih pa je potekal nemoteno tudi brez prijave, kar je bilo mocˇ izrabiti
naprimer za klic po protokolu SIP.
5.2.3 Prislusˇkovanje
Tako kot pri obicˇajnem odprtem omrezˇju je tudi v nacˇinu za goste enostavno
prislusˇkovanje in razumevanje komunikacije. Ponovno smo med vstopno
tocˇko in prikljucˇujocˇo se napravo postavili napravo za prislusˇkovanje. Za-
jeli smo ves promet, ki se je pretakal po omrezˇju. Lahko smo videli naprave,
ki so prikljucˇene na omrezˇje, in kaj si posˇiljajo. Spet smo lahko spremljali
in razumeli celoten promet, ki se je pretakal po protokolu HTTP. Ugoto-
vimo lahko, da tu veljajo enake lastnosti kot pri obicˇajnih odprtih omrezˇjih,
opisanih v poglavju 3.2.
5.2.4 Spreminjanje naslova MAC
Ker smo v prejˇsnjem poizkusu uspeli videti celotno komunikacijo, smo med
drugim videli tudi vse naprave, ki so prijavljene v omrezˇje. Med njimi smo
poiskali napravo, ki je zˇe opravila vnos gesla, in s tem avtentikacijo. Nasˇli
smo jo tako, da smo v Wiresharku filtrirali rezultate na protokol HTTP
in med rezultati poiskali zahtevo za spletno stran. Ko smo videli, da je
vrnjena spletna stran, in ne preusmeritev, smo vedeli, da je naprava, ki jo
opazujemo, uspesˇno prijavljena v omrezˇje. V prestrezˇenem paketu, ki se je
poslal med to napravo in usmerjevalnikom, smo poiskali MAC naslov naprave
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in se odlocˇili preveriti, kaj se bo zgodilo, cˇe si ta naslov MAC nastavimo tudi
mi. Operacijski sistem Kali Linuxu nam to omogocˇa. Najprej smo izklopili
nasˇo mrezˇno kartico in ji nato nastavili nov naslov MAC z naslednjim ukazom:
Ukaz 5.1 ifconfig wlan0 hw ether
Na koncu ukaza smo zapisali sˇe zˇeljeni naslov MAC in nato smo nasˇo
mrezˇno kartico ponovno vklopili. S tem smo si na napravi zagotovili zˇelen
naslov MAC. Prijavili smo se na omrezˇje in preverili, ali moramo vnesti geslo.
Odprli smo brskalnik in se napotili na spletni naslov google.si. Spletna stran
se je takoj odprla, ne da bi nas preusmerila na prijavno stran in od nas
zahtevala geslo. S krajo naslova MAC smo ocˇitno zaobsˇli varnostni sistem,
tako da nam je bilo brskanje omogocˇeno.
Seveda pa bi morali po dolocˇeni cˇasovni omejitvi ta postopek ponavljati,
saj se podatek, da smo uspesˇno prijavljeni na vstopni tocˇki, po dolocˇeni
cˇasovni omejitvi zbriˇse. V nasˇem primeru je to 24 ur, zato bi po preteku
cˇasa naprava od nas ponovno zahtevala geslo.
Prav tako ta napad ne bi bil mogocˇ, cˇe v omrezˇje ne bi bila avtenticirana
nobena naprava, saj tako ne bi nasˇli nobenega naslova MAC.
Nacˇin prestrezanja naslova MAC bi deloval tudi pri omejitvi usmerjeval-
nika na dolocˇene naslove MAC, saj bi si tudi tu lahko spremenili nasˇ naslov
MAC na enega izmed teh, ki so zˇe v omrezˇju, in si s tem zagotovili dostop
do omrezˇja.
Ob nasˇi spremembi naslova MAC na tuj naslov pa se je zgodilo tudi to,
da se naprava, ki smo ji ukradli naslov, ni bila vecˇ sposobna povezovati v
omrezˇje in je ob vsakem zahtevku za spletno stran prejela sporocˇilo, da sple-
tna stran ni dostopna. Ugotovitev nas je spodbudila k dodatnim testiranjem
in ugotavljanju, zakaj je do tega priˇslo.
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Zakaj je na nekaterih napravah onemogocˇen dostop do spleta po
kraji naslova MAC
Ponovno smo napravi, prijavljeni na omrezˇje, ukradli naslov MAC, vmes pa
smo postavili sˇe eno napravo za prestrezanje in analizo brezzˇicˇne komunika-
cije.
Tako kot v prejˇsnjem primeru nam je na napravi s spremenjenim naslo-
vom MAC po spremembi uspelo vzpostaviti povezavo in brskati po spletu.
Ko pa smo zˇeleli brskati po spletu na napravi, ki smo ji prevzeli naslov, pa
spletna povezava ni delovala. Napravi z ukradenim naslovom smo nato iz-
klopili mrezˇno kartico in na napravi z originalnim naslovom MAC ponovno
poslali zahtevo za spletno stran. V tem primeru je povezava spet delovala
normalno in spletna stran se je prikazala.
Mrezˇno kartico smo ponovno vklopili in se povezali na vstopno tocˇko.
Sedaj smo na obeh napravah hkrati poslali zahtevo za spletno stran in cˇakali.
Po slabi minuti cˇakanja sta obe napravi javili, da spletne strani ne moreta
prikazati.
Ustavili smo prislusˇkovanje omrezˇju in se lotili analize rezultatov. Ugoto-
vili smo, da se je v cˇasu, ko se spletne strani niso prikazovale poslalo ogromno
paketov Request to Send in Clear to Send. Paketov, ki bi se morali poslati
vmes, pa prislusˇkujocˇa naprava ni zaznala.
Iz zgornjih ugotovitev lahko sklepamo, da sta zaradi istega naslova MAC
obe napravi ob prejetju paketa Clear to Send sklepali, da lahko posˇiljata,
kar sta tudi storili. Ker sta to pocˇeli obe hkrati, je priˇslo do trka, zato ne
vstopna tocˇka ne prislusˇkovalna naprava nista znali razbrati zahteve, ki sta
ju posˇiljali napravi. V prvem primeru, ko nam je takoj po kraji naslova MAC
uspelo vzpostaviti povezavo, pa se je to zgodilo zato, ker je bila v tistem cˇasu
aktivna samo ena od naprav, druga pa ni nicˇesar posˇiljala, torej ni prihajalo
do kolizij. Cˇe bi torej ukradli naslov MAC zelo aktivni napravi v omrezˇju, bi




Glede na to, da je viden ves promet pri komunikaciji z vstopno tocˇko, nam
lahko uspe prestrecˇi tudi prijavni paket in upamo lahko, da bomo v njem
nasˇli geslo. Tako smo pred prvim povezovanjem naprave v omrezˇje ponovno
vkljucˇili prislusˇkovalno napravo. Ko se je nasˇa naprava povezala v omrezˇje,
smo uspesˇno prestregli tudi spletno stran, ki je od uporabnika zahtevala geslo.
Po vnosu gesla se je to zapakiralo v paket JSON in poslalo po omrezˇju. Geslo
ni bilo sˇifrirano, tako da nam ga je uspelo razbrati. V prvem poizkusu je bilo
vnesˇeno napacˇno geslo, zato smo od vstopne tocˇke dobili odgovor, v katerem
je pisalo ErrorInvalidPassword. Ko pa je uporabnik vnesel pravilno geslo
in se je poslal paket, kot ga prikazuje leva stran slike 5.2, smo dobili pritrdilni
odgovor, ki ga prikazuje desna stran slike 5.2. Torej lahko vidimo, da se je
posˇiljal paket, ki je vseboval MAC naslov naprave, IP-naslov naprave ter
geslo. Ko smo prestregli geslo, se na to brezzˇicˇno tocˇko lahko povezujemo,
dokler se geslo ne spremeni.
Slika 5.2: Zajet paket z geslom (levo) in paket z odgovorom (desno)
5.3 Analiza omrezˇja WiFreeLjubljana
Ker smo v poglavju 5.2 odkrili kar nekaj tveganj pri uporabi odprtih omrezˇij,
smo se odlocˇili preveriti, kako je z varnostjo v poglavju 5.1 omenjenega lju-
bljanskega omrezˇja.
Povezali smo se na nakljucˇno vstopno tocˇko. Ko smo odprli okno br-
skalnika, se nam je izpisala stran za prijavo. Za razliko od nasˇega domacˇega
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usmerjevalnika, kjer nas je preusmerilo na spletno stran s protokolom HTTP,
nas je tu preusmerilo na sˇifrirano spletno stran s protokolom HTTPS, kar zˇe
takoj dvigne stopnjo varnosti. Spletna stran, ki se je pojavila, je od nas zah-
tevala telefonsko sˇtevilko, na katero bi nam poslala geslo za enourno brskanje
po spletu.
Tudi tu smo spremenili lastne nastavitve DNS, kar se nam ponovno ni
obrestovalo. Naprava se je prav tako kot nasˇe testno okolje povsem enako
odzivala tudi na PING.
Za prislusˇkovanje pa nismo pridobili ustreznih dovoljenj, saj ni skladno z
zakonom, zato smo nadaljnje teste opustili. Ker gre za odprto omrezˇje, pa
lahko sklepamo, da nasˇa povezava ni sˇifrirana, torej je prislusˇkovanje mogocˇe.
V primeru, da uporabnik obiˇscˇe dolocˇeno spletno stran, lahko prislusˇkovalec,
ki prislusˇkuje temu oddajniku, prestregel njegovo komunikacijo in jo tudi
razbral.
Enako se zgodi tudi s spremembo naslova MAC. Sklepamo lahko, da bi se
v primeru, cˇe bi prislusˇkovali omrezˇju in pri tem nasˇli MAC naslov naprave, ki
je prijavljena v omrezˇje, ter ji ga nato prevzeli, s tem prijavili v omrezˇje. Ker
ima omrezˇje vecˇ vstopnih tocˇk, bi se tako lahko priklopili na drugo vstopno
tocˇko, kot je nanjo povezana naprava, ki smo ji prevzeli naslov MAC. S tem
bi se izognili tezˇavi podvojenih naslovov MAC, ki je opisana v poglavju 5.2.4.
Za razliko od prejˇsnjih dveh dokaj verjetnih napadov pa je tu veliko
bolj varno prikljucˇevanje in vnos gesla. Spletna stran je namrecˇ zasˇcˇitena
s sˇifriranjem, saj uporablja HTTPS, kar nam skoraj onemogocˇa, da bi lahko
dekodirali podatke, ki jih je uporabnik poslal vstopni tocˇki, med drugim tudi
geslo in telefonsko sˇtevilko.
Vendar pa obstaja v zvezi z geslom drugacˇne vrste pomanjkljivost. V
primeru, da uporabnik narocˇi enourno geslo, mu je to poslano na SMS. Dolgo
je sˇtiri znake in vsebuje male cˇrke anglesˇke abecede in sˇtevila. To pomeni, da
obstaja samo 364 mozˇnih kombinacij gesla, kar je enako 1679616 kombinacij.
Cˇe bi spisali skripto, ki bi preverjala vse mozˇne kombinacije, obenem pa tudi
stalno menjala nasˇ naslov MAC, s cˇimer bi zakrili svoje sledi, obstaja dokaj
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velika verjetnost, da bi nam uspelo. Zˇe samo z dodajanjem enega znaka pa
bi sˇtevilo mozˇnih kombinacij naraslo na vecˇ kot 60 milijonov, kar bi bilo s
poizkusˇanjem veliko tezˇje razbiti. V primeru, da bi v gesla vpeljali sˇe velike
znake anglesˇke abecede, bi pri 5 znakih obstajalo zˇe vecˇ kot 916 milijonov
kombinacij. Seveda pa bi to pripeljalo tudi do tezˇav pri locˇevanju med veliko
cˇrko i in malo cˇrko l ter podobnim.
5.3.1 Ponarejanje vstopnih tocˇk
Poleg prislusˇkovanja obstaja nevarnost, da se povezˇemo na ponarejeno tocˇko,
ki bi bila lahko namenjena kraji nasˇih podatkov.
Na domacˇem omrezˇju smo izvedli poizkus. Omrezˇje smo preimenovali, to-
rej mu spremenili SSID, na ime ljubljanskega omrezˇja. Tako nasˇ prenosnik,
kot mobilna naprava, ki sta zˇe bila povezana na ljubljansko omrezˇje, sta se
tudi na nasˇo ponarejeno tocˇko takoj povezala, kar predstavlja veliko tvega-
nje. Cˇe bi namrecˇ v okolici Ljubljane napadalec vzpostavil lazˇno brezzˇicˇno
tocˇko, bi se lahko obiskovalcem, ki bi se po nakljucˇju povezali nanjo, odprla
ponarejena spletna stran ljubljanskega omrezˇja in od njih zahtevala geslo.
To bi bil enostaven nacˇin kraje gesla, s katerim bi se napadalec lahko povezal
na omrezˇje. Sˇe huje od tega pa bi bilo, cˇe bi napadalec izkoristil dejstvo,
da mestno omrezˇje ponuja tudi mozˇnost placˇila s kreditno kartico. Cˇe bi se
zˇrtev odlocˇila za ta nacˇin placˇila, bi napadalec z lahkoto prestregel podatke
placˇilne kartice in zˇrtvi povzrocˇil kar nekaj sˇkode.
5.4 Ugotovitve
Spoznali smo omrezˇja s kasnejˇsim zahtevanjem avtentikacije, pri katerih je
prijava na omrezˇje skoraj identicˇna obicˇajni prijavi na odprto omrezˇje, le
da nas ob zakljucˇku cˇaka sˇe dodatna stopnja prijave. Tudi tu, tako kot za
odprta omrezˇja, velja, da nas tako omrezˇje ne zasˇcˇiti pred prislusˇkovanjem
in krajo podatkov, med drugim pa tudi gesla, v primeru, da prijavna stran
ni zasˇcˇitena s protokolom HTTPS.
Diplomska naloga 41
Prav tako smo ugotovili, da je na taksˇen nacˇin zavarovane vstopne tocˇke
mozˇno dokaj enostavno zlorabiti s krajo MAC naslova napravam, ki so zˇe
prijavljene v omrezˇje.
Pri uporabi odprtih javnih omrezˇij se je torej dobro izogibati spletnih
strani, ki nimajo protokola HTTPS, obenem pa tudi strani, preko katerih bi
posˇiljali obcˇutljive osebne ali druge pomembne podatke, navkljub protokolu




Zˇivimo v svetu, kjer vedno vecˇ komunikacije prehaja na brezzˇicˇna omrezˇja.
Kljucˇno za vso komunikacijo pa je prikljucˇevanje na omrezˇje. Pri prikljucˇevanju
se namrecˇ napravi druga drugi predstavita in dolocˇita osnovne parametre za
nadaljevanje komunikacije. Med te parametre sodijo hitrost, verzija stan-
darda, nacˇin sˇifriranja in podobni.
V tem diplomskem delu smo analizirali prikljucˇevanje na odprta brezzˇicˇna
omrezˇja ter na omrezˇja, zasˇcˇitena s protokoli WEP, WPA in WPA2. Ugotovili
smo, da smo pri odprtih omrezˇjih izpostavljeni velikim tveganjem, ki se pri
povezovanju na zasˇcˇitena omrezˇja zmanjˇsajo. Vecˇjo zasˇcˇito omogocˇa tudi
izbor pravega sˇifrirnega algoritma in unikatnost gesla.
Nasˇe omrezˇje je pametno zasˇcˇititi z novejˇsimi protokoli, ki nimajo znanih
ranljivosti. Trenutno se priporocˇa uporaba protokola WPA2, ki ga podpira
velika vecˇina brezzˇicˇnih naprav. Prav tako pa je potrebno paziti, komu zau-
pamo geslo, saj v primeru poznavanja gesla lahko napadalec, ki prislusˇkuje
celotni seji, pridobi glavne in zacˇasne kljucˇe, s katerimi je mogocˇe nadaljnje
razumevanje komunikacije.
Analizirali smo tudi javna omrezˇja, ki so obicˇajno odprta, zato sodijo
med nevarnejˇsa in uporabnike izpostavljajo kraji najrazlicˇnejˇsih podatkov.
Na javnih omrezˇjih ne moremo nikoli z gotovostjo trditi, da smo se pove-
zali na tocˇko, vredno zaupanja. Obenem pa nam pri takih odprtih omrezˇjih
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lahko tudi prislusˇkujejo. V teh primerih smo torej vezani na varnost viˇsje
nivojskih protokolov, ki jih uporabljamo.
Spoznali smo osnove omrezˇji WiFi in podrobnosti o varnosti brezzˇicˇnega
omrezˇja, za katere bi bilo priporocˇljivo, da bi jih poznal tudi neuki uporabnik
svetovnega spleta. Varnost je torej odvisna od nas samih, nasˇe pozornosti
ter izobrazˇenosti na tem podrocˇju. Bistvo je, da se zavedamo nevarnosti in
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